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IT-Systeme, die in einem dynami-
schen Umfeld betrieben werden, miis-
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sen sich stindig an neue betriebliche
Anforderungen anpassen. Insheson-
dere im Rahmen neuer Compliance-
Regularien wie Sarbanes-Oxley-Act
oder BASEL 11 ist eine vollstindige
Transparenz der Geschiftsprozesse
und der IT-Unterstiitzung auch nach
den Anderungen gefordert. 1T-Abtei-
lungen und Software-Hersteller miis-
sen deshalb die Qualitidt des 1T-Sys-
tems klar definieren und durchgéngig
in der Entwicklung und im Betrieb
gewiihrleisten.

Zunehmend werden im betrieblichen
Umfeld 1T-Systeme eingesetzt, die die
Leistungserbringung in der gesamten
Wertschdpfungskette iiber Unterneh-
mensgrenzen hinweg unterstiitzen. Die
komplexe Unternehmensumwelt  fiihrt
dabei zu stindigen Verdnderungen

der Anforderungen an die 1T-Syste-
me: Anderungen der inner- und zwi-
schenbetrieblichen  Geschiiftsprozesse,
der Organisationen oder deren Ziele,
aber auch Anderungen an den 1T-
Systemen selbst. Wichtig ist nicht nur,
diese Anderungen mit méglichst ge-
ringem Aufwand durchfithren zu kén-
nen, sondern auch, dass die Qualitit
des Systems auf hohem Niveau bleibt
und die Transparenz der Prozesse und
der 1T-Unterstitzung gewiihrleistel
ist. Compliance-Reqularien wie Sar-
banes-Oxley-Act (SOX), BASEL 11 oder
KonTragG [Gesetz zur Kontrolle und
Transparenz im Unternehmensbereich)
fordern die Quantifizierung von IT-Risi-
ken. Als Voraussetzung daftr wurde im
Projekt SIKOSA (Sichere kollaborative
Softwareentwicklung und Anwendung)
explizit eine Methodik entwickelt, mit

Bild 1: Darstellung der durch die SIKOSA-Methodik unterstiitzten Aktivitdten,
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der definiert werden kann, was Qualitit
fur Geschiftsprozesse bedeutet, wie
sie durch das 1T-System sichergestelit
wird und wie dessen Qualitit gemessen
und gepriift wird. Diese durchgingi-
ge Nachverfolgbarkeit der Qualilits-
anforderungen ist die Grundlage [ir
ein erfolgreiches  Anderungsmanage-
ment und den Compliance-Nachweis.
Sie wird bisher weder in der Praxis
noch in der Forschung verwirklicht,
da an den Schnittstellen immer noch
Methodenbriiche zutage treten. Darum
arbeiten in SIKOSA Experten aus den
unterschiedlichen Bereichen zusammen
und haben erstmals eine durchgingige
Methodik entwickelt, Diese besteht aus
Methoden, die gemeinsam oder modu-
lar eingesetzt werden kénnen.

Uberblick tiber die SIKOSA-
Methodik

Bild 1 zeigt schematisch anhand
des V-Modells auf, welche Aktivitd-
ten des Softwareentwicklungsprozesses
die SIKOSA-Methodik unterstiitzt, um
Durchgéingigkeit zu erreichen: die Er-
stellung von Geschiflsprozessmodellen,
Ableitung von Geschiftsprozessanfor-
derungen und deren  Konkretisierung
in Form von IT-Anforderungen und im
Design sowie eine moglichst automati-
sche Erzeugung von Systemtestfillen,
Systemtestdaten und  Sicherheitsregeln
aus den IT-Anforderungen. Wichtig ist
nicht nur die einmalige Ubergabe und
Weiterverwendung von  Produkten an
spiitere Aktivititen, sondern auch eine

stindige Nachverfolgbarkeil, die auch
bei Anderungen an den Dokumenten
und der Software erhalten bleibt. Die-
se Nachverfolgbarkeit erlaubt es, die
Quellen und die Weiterverwendung von
Informationen nachzuvollzichen sowie
den Fortschritt und die Vollstandigkeit
einer Aktivitit in Bezug auf cin Vor-
giangerdokument zu prifen und die
Auswirkungen von Anderungen zu ana-
lysieren. Die einzelnen Aklivitdten der
SIKOSA-Methodik werden im Folgenden
beschricben,

Geschiftsprozess- und
Anforderungsanalyse

Um eine Anwendung zu entwickeln,
die Geschiftsprozesse unterstiilzt, ana-
Iysiert man zunichst diese Prozesse
mit ProQAM [1] und leitet hieraus mil
MOQARE (Misuse oriented quality re-
quirements engineering) [2] die IT-An-
forderungen an die Anwendung her.
Prozesse und IT-Anforderungen werden
nicht nur mit verschiedenen Notationen
beschrieben, sondern ihre Qualitit wird
auch mit unterschiedlichem MaB ge-
messen, zB. die des Prozesses anhand
des geschiipften Werts und die der An-
wendung anhand von Antwortzeiten auf
eine Anfrage. Fine zentrale Rolle spielen
hierbei Szenarien, sowohl die Beschrei-
bung erwiinschter Systemnutzung (Use
Cases) als auch unerwiinschter Nulzung
(Misuse Cases). Um Qualitétsanforderun-
gen zu konkretisieren analysiert MOQA-
RE Misuse Cases, deren Ursachen, Fol-
gen und GegenmaBnahmen, die diesen

Bild 2: Finige Misuse Cases und GegenmaBnahmen in Bezug auf das Qualitats-
ziel Daver des Use Case Bestellung aufgeben von unter 8 Minuten”,
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Misuse Case entdecken, verhindermn oder
abschwichen. Auf diese Weise gelangt
man zu konkreten, realisierbaren und
testbaren Anforderungen, wie neue oder
erweiterte Funktionalititen (z.B. ein Da-
tenbereinigungsprozess), Qualitdtsan-
forderungen an Funktionalititen oder
Architekturanforderungen.

Soll beispielsweise das Geschiftsziel
JKundenzufriedenheit steigem™ erreicht
werden, kann das u.a. bedeuten, das IT-
Qualitiitsziel ,Dauer des Use Case Bestel-
lung aufgeben von unter 8 Minuten™ zu
erreichen. Finige Misuse Cases und deren
Gegenmalinahmen enthilt Bild 2.

Design

Auf dem Weg zum Systementwurfl
miissen oft Anforderungskonflikte ge-
16st werden, Hierbei sind die Machbar-
keit, Kosten und Abhéingigkeiten zwi-
schen Anforderungen Entscheidungs-
kriterien. Diese kénnen allerdings nur
aufgrund eines ersten Architekturent-
wurfs realistisch beurteilt werden. In der
SIKOSA-Methodik wird deshalb durch
die Methode ICRAD (Integrated Conflict
Resolution and  Architectural Design)
[3] das Lisen von Konflikten zwischen
Anforderungen und das Erstellen des
Architekturentwurfls viel enger mitein-
ander verzahnt als iiblich.

Testen

Beim Testen wird ein System darauf
hin getestet, ab und wic weit es die spe-
zifizierten Anforderungen erfiilit. Um dies
zu enreichen wird eine Menge von Test-
fillen entwickelt, die das zu testende Sys-
tem mit unterschiedlichen Eingabewerten
ausfithren. Die Definition dieser Testfille
ist schwierig und zeitaufwindig. In SIKO-
SA wird mithilfe des PAT'-Ansatzes [4]
unter Verwendung von Mustern aus Use
Cases eine Testspezifikation hergeleitet,
die das Verhalten des Systems aus Sicht
der Benutzer testel.

Die Systemtestfille werden ergénzt
durch die nétigen Testdaten (Einga-
bedaten der Anwendung und Tabellen
einer Datenbank). Auf Basis der Vorbe-
dingungen der Testspezifikation werden
Testdaten automatisiert generiert [5].

Industrie Management 22 (2006) 6



Ebenso wird die automatisierte Testfall-
ausfithrung unterstitzt [6]. Beides er-
méglicht inshesondere bei komplexeren
Datenbankanwendungen eine Kostener-
sparnis bei erhihter Qualitit. Aufierdem
kénnen nach Anderung der Anforde-
rungen schnell angepasste Testfille au-
tomatisiert hergeleitet und ausgefihrt
werden.

Sicherheitsmonitoring

Zentral fiir die Sicherheit von Un-
ternehmensdaten und  —ressourcen st
die Zugrifiskontrolle, Dazu werden die
Zugriffsregeln vor der Ausfithrung der
Unternehmenssoftware aus den Sicher-
heitsanforderungen  abgeleitet. Jedoch
sind dic Konsequenzen von Software-
anderungen aufgrund der Komplexitit
der Softwaresysteme nur mit grofiem
Zeitaufwand Gberpriifbar. Eine statische
Beschreibung der Zugriffsrechte ex ante
ist nicht mehr ausreichend. Daher miis-
sen Zugriffsentscheidungen wihrend der
Durchfithrung des Geschiftsprozesses
getroffen werden, indem von einem
adaptiven Sicherheitsmonitor iiber Zu-
griffsanfragen entschieden wird.

Der Sicherheitsmonitor (Bild 3) betrach-
tet neben den statischen Sicherheitsregeln
auch situationsbedingte  sicherheitsrele-
vante Informationen. Diese laufzeitab-
hingigen Sicherheits-informationen sind
zum einen verfeinerte und formalisierte

Schwachstellen und zum anderen poten-

zielle Angriffe (Misuse Cases).
Bei einer Zugriffsanfrage kénnen sich

folgende Situationen ergeben:

= Die Zugriff ist gemaB der statischen
Sicherheitsregeln nicht erlaubt: Dann
wird der ZugrifT abgelehnt.

= Die statischen Sicherheitsregeln sind
erfiillt und es sind keine sicherheits-
kritischen Schwachstellen beziiglich
dieses ZugrilTs bekannt: Der Monitor
gewdhrt Zugriff ohne Riickfrage.

= Die statischen Sicherheitsregeln sind
erfullt, jedoch wird der Zugriff auf-
grund der Schwachstellen als sicher-
heitskritisch eingestuft. Die Anfrage
wird zur Entscheidung an einen Ver-
antwortlichen weitergegeben,

Zusammenfassung und
Ausblick

Die SIKOSA-Methodik sichert die durch-
giangige Nutzung und Verwaltung von
Anforderungen in den Aktivitiiten des
Softwareentwicklungsprozesses. Dies ist
cine notwendige Bedingung fir das
Anderungsmanagement und den Com-
pliance-MNachweis.

Da in diesem Artikel nur dic groben
Grundziige der SIKOSA-Methodik dar-
gestelll werden kénnen, empfehlen wir
Thnen die unter www.sikosa.org bereitge-
stellten Veraffentlichungen. Sie kénnen
uns auch germe persanlich kontaktieren.

[ Sicherheitsanforderungen

[Sicherheitspolicy} [ Systementwurf ]

Sicherheits-
regeln

Misuse Cases
(Schwachstellen)

Adaptiver Sicherheitsmonitor J

_ Bild 3: Eingaben des
Adaptiven Sicherheitsmo-
nitors.
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Es gibt bereits praktische Erfahrun-
gen mit den SIKOSA-Methoden in re-
alen Projekten. Die gesamte Methodik
wird zurzeit bei einem mittelstéindischen
Unternehmen  der Automobilindustrie
cingesetzl. Wir bieten auch anderen
Unternehmen Unterstiitzung bei der An-
wendung an.
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Integrated Quality of Corporate
Software

IT systems which operate in a dynamic
environment must adapt to permanently
changing business requirements. In parti-
cular new compliance rules like Sarbanes-
Oxley-Act or BASEL 11 demand complete
transparency of business processes and
IT-support, also after changes. 1T-de-
partments and soflware providers need
to clearly define and continuously assure
the quality of the IT system during deve-
lopment and operation.
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