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SUCHEN SIE DIE RICHTIGEN

FEHLER?

WARUM ES SICH LOHNT,
FEHLER ZU KATEGORISIEREN

Fir einen effizienten Einsatz von Gualitdtssicherungsmalinahmen ist die Kenntnis
tber die haufigsten Fehler entscheidend. Dieser Artikel stellt eine neue Klassifika-
tion von Fehlerursachen ftir objektorientierte Software vor und beschreibt, basie-
rend auf einer Umfrage, die Haufigkeiten verschiedener Fehlerkategorien sowie die
Karrelation dieser Fehlerhdufigkeiten mit Einflussfaktoren, wie z. B. der Program-
miersprache und der Branche. Daraus werden praktische Hinweise zur Gestaltung
des Testprozesses und zu den einzusetzenden Qualitdtssicherungsmalnahmen

abgeleitet.

Tests, Reviews und Codeanalyse sind die am
haufigsten eingesetzten Verfahren, um Soft-
warefehler in einem Produkt aufzudecken.
Um einen effizienten und effektiven Einsatz
dieser Verfahren zu erreichen, sollten Art
und Wahrscheinlichkeit der zu erwartenden
Fehler bekannt sein. Mit anderen Worten:
Sie sollten beim Testen wissen, was Sie
suchen, bevor Sie sich entscheiden, wie Sie
suchen. Sind z.B. viele Fehler im Kontroll-
fluss zu erwarten, sollten Sie ein Test-
verfahren wie die Anweisungs- und Zweig-
uberdeckung anwenden. Treten
Datenflussfehler sehr hiufig auf, ist ein auf
der Datenflussanalyse basierendes Verfahren
das Mittel der Wahl (vgl. [Spi05]). Das
Wissen tiber die Hiufigkeit von Fehler-
ursachen hilft Thnen auch, gezielt konstruk-
tive MafSnahmen fiir die Vermeidung dieser
Fehler ergreifen zu konnen.

Die vorhandene Literatur zum Thema
Softwarefehler (z.B. [Bei90], [Bin00],
[Fen97], [Mye04], [Rop94]) liefert aller-
dings meist nur unzureichende Daten iiber
Fehlerhiufigkeiten. Dariiber hinaus decken
die darin untersuchten Systeme und Fehler-
kategorien objektorientierte Software nicht
ausreichend ab. Wir haben daher eine neue
Klassifikation von Fehlerursachen in objekt-
orientierten Systemen erarbeitet und stellen
diese hier vor. Sie konnen diese Fehler-
kategorisierung entweder unverandert oder
in firmenspezifisch angepasster Form nut-
zen. Das versetzt Sie in die Lage, Fehler-
ursachen in der Fehlerdatenbank Thres
Unternehmens selber differenziert zu erhe-
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ben, zu messen und zu bewerten, um so
beim Testen gezielt die wichtigsten Fehler-
kategorien anzugehen.

Auflerdem finden Sie in diesem Artikel
die Ergebnisse einer Online-Umfrage unter
Testern und Entwicklern zur Haufigkeit
von Softwarefehlern. Dabei wird deutlich,
wie unterschiedlich Fehlerhdufigkeiten je
nach Kontext (z.B. Branche und genutzte
Programmiersprache) ausfallen konnen.
Basierend auf den Ergebnissen der Studie
geben wir Thnen praktische Hinweise, wie
Sie den Testprozess am Fehlerrisiko orien-
Qualitats-
sicherungsmafinahmen effektiv einsetzen

tiert gestalten und
konnen. Abschlieffend fassen wir den
Nutzen der Fehlerkategorisierung zusam-

men.

Fehlerkategorien fiir
objektorientierte Software
Eine Fehlerkategorisierung sollte umfas-
send sein, gleichzeitig aber auch tibersicht-
lich und handhabbar. Wir haben daher eine
hierarchische Fehlerkategorisierung ent-
wickelt und uns dabei bewusst auf zwei
Ebenen beschrinkt. Die obere Hierarchie-
ebene besteht aus sieben Hauptkategorien:

B Die Kategorie Febler durch falsche
Interpretation der Anforderungen umfasst
alle Fehler, die aus einem falschen Ver-
standnis der Anforderungen herriihren.

B Fehler im Kontrollfluss betreffen die
Steuerung des dynamischen Ablaufs des
Systems (oder von Teilen davon).
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Fehlerhafte Interpretation der Anforderungen

2 Fehler im Kontrollfluss

Fehler in der Berechnung

Fehler in Klassen oder Datentypen

Fehler im Datenfluss/Objektzugriff

Schnittstellenfehler

Konfigurationsfehler

Tabelle 1: Feblerkategorisierung.
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B Berechnungsfehler beziehen sich auf die
Berechnung und Manipulation von
Variablen, Attributwerten und Aus-
driicken.

B Fehler in Klassen oder Datentypen
umfassen die fehlerhafte Deklara-
tion/Transformation des Typs bzw. der
statischen Struktur von Klassen/Daten-

typen.

B Febler im Datenfluss bzw. Objektzu-
griff beinhalten die fehlerhafte Reihen-
folge von Attribut-/Objektzugriffen,
Fehler durch ungeeignete Objektzu-
stinde sowie Fehler durch dynamische
objektiibergreifende Ablaufe.

B Schnittstellenfebler entstehen durch die
falsche Verwendung einer Klassen-
bzw. Objektschnittstelle.

B Konfigurationsfehler werden als eine
falsche Konfiguration des Builds bzw.
des laufenden Systems definiert.

Auf der nachfolgenden Ebene wird jede
Hauptkategorie durch vier bis zehn Fehler-
Unterkategorien verfeinert (siche Tabelle 1).
Die Fehlerkategorien orientieren sich an der
einschligigen Literatur sowie an unseren
eigenen Erfahrungen aus Entwicklungs-
projekten. Eine detaillierte Beschreibung der
Fehlerkategorien finden Sie in [Bor06].

Der Fokus unserer Untersuchung lag vor
allem auf Fehlern im Programm-Quelltext.
Fehler in der Dokumentation und im Ent-
wicklungsprozess sowie Fehler beziiglich
nicht-funktionaler Qualitatskriterien wie
Benutzbarkeit, Anderbarkeit oder Zuver-
lassigkeit wurden nicht in die Kategori-
sierung mit einbezogen. Das bedeutet
natiirlich nicht, dass diese Fehlerkategorien
z.B. in Threm Firmenkontext zu vernach-
ldssigen sind.

Haufigkeiten der

Fehlerkategorien

Um eine Vorstellung der Haufigkeiten in der
Praxis zu gewinnen, haben wir im Herbst
2005 eine Online-Umfrage durchgefiihrt, an
der 1.219 Personen teilgenommen haben.
Die Teilnehmer haben die Hiufigkeit einer
Fehlerkategorie anhand der Ordinal-Skala
nie”, ,selten”, ,,oft” und ,,sehr oft” bewer-
tet. Als Hilfe zur Bewertung wurden zu die-
ser Skala vergleichbare Intervalle relativer
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Abb. 1: Hdaufigkeit der Fehler-Hauptkategorien.

Fehlerhiufigkeit in konkreten Prozentwerten
angegeben (vgl. [Bor06]). Zusitzlich zu den
sieben vordefinierten Fehler-Hauptkate-
gorien konnten die Teilnehmer eine eigene
Fehler-Hauptkategorie und deren Haufigkeit
angeben.

Die nachfolgende Liste sowie Abbildung 1
beschreiben die Verteilung der Antworten zu
den Fehler-Hauptkategorien, sortiert in
absteigender Anzahl der Antwort ,,sehr oft”.

B Fehlerhafte Interpretation der Anfor-
derungen: Diese Fehler-Hauptkategorie

wurde um ein Vielfaches hiufiger mit
»sehr oft” bewertet als alle anderen
Als Fehler-
Unterkategorien wurden dabei die feh-

Kategorien. haufigste
lende Implementierung von impliziten
Anforderungen sowie falsch verstande-
ne Kundenanforderungen genannt.

Konfigurationsfebler: Bemerkenswert
ist, dass Konfigurationsfehler beziiglich
der Antwortkategorie ,,sehr oft” bereits
an zweiter Stelle genannt wurden -
noch vor den traditionellen Fehler-
quellen, wie Fehler im Datenfluss bzw.
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Abb. 2: Héiufigkeit der Nennung ,,sebr oft” pro Febler-Hauptkategorie und

Programmiersprache.

1/2008

Objektzugriff oder Schnittstellenfehler.
Am hiufigsten bewerteten die Teilneh-
mer die Fehler-Unterkategorien ,,Feh-
len der aufgerufenen Komponente”
sowie ,,Vorliegen einer falschen Ver-
sion” mit ,,sehr oft”.

B Fehler im Datenfluss bzw. Objekt-
zugriff: Am hiufigsten wurde die
Fehler-Unterkategorie Datenflussano-
malien mit ,,sehr oft” bewertet.

B Schnittstellenfebler: Am haufigsten
»sehr oft” die Nicht-
beachtung von Kontrakten bewertet.

wurde mit

B Fehler im Kontrollfluss: Fehler im
Kontrollfluss, die insbesondere in der
prozeduralen Entwicklung die grofite
Aufmerksamkeit durch Testtechniken
erfahren haben (sieche z.B. [Bei90]),
lagen beztiglich ihrer Bedeutung nur im
Mittelfeld. Von den Unterkategorien
wurden Fehler in der Behandlung von
internen Ausnahmefillen (Exceptions)
und in parallelen Prozessen am hdufigs-
ten mit ,,sehr oft” bewertet.

B Berechnungsfebler: Die Berechnungs-
fehler, auch im Fokus traditioneller
Testtechniken, lagen in der Bedeutung
noch starker zuriick. Haufigste Fehler-
Unterkategorie beziiglich der Nennung
»sehr oft” waren Fehler in der Ressour-
cenverwendung.

B Fehler in Klassen oder Datentypen:
Diese Fehler-Hauptkategorie wurde
insgesamt am schwichsten bewertet.
Die dabei noch am stirksten bewertete
Fehler-Unterkategorie betrifft die Typ-
transformation.

Bei der Auswertung der durch die Teilneh-
mer selber ergdnzten Fehler-Hauptkate-
gorien wurden keine neuen nennenswerten
Korrektheit des
Codes aufgedeckt. Hiufig bezogen sich die

Fehlerkategorien zur
zusitzlich angegebenen Fehlerkategorien
auf Fehlerursachen, die explizit aus der
Umfrage herausgehalten worden waren, da
sie nicht im Fokus der Untersuchung stan-
den, z.B. Fehler im Handbuch oder in der
Dokumentation sowie fehlerhafte Projekt-
planung. Das deutet darauf hin, dass die
hier vorgestellte Fehlerkategorisierung die
potenziell in der Praxis auftretenden Fehler
weitgehend abdeckt.
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Abb. 3: Relative Haufigkeit der Antwort ,,sebr gut” pro Febler-Hauptkategorie und

Programmiersprache.

Eine detaillierte Beschreibung der Um-
fragedaten sowie der Auswertung mit
Datentabellen und zusitzliche Grafiken
finden Sie in [Bor06].

Fehlerkategorien und
Kontextfaktoren
Fiir den effektiven Einsatz von Qualitits-
sicherungsmafSnahmen ist es sehr wichtig,
diese auf die Hiufigkeiten der erwarteten
Fehler abzustimmen. Damit stellt sich die
folgende Frage: Kann man eine Verteilung
von Fehlerhiufigkeiten (wie sie z. B. im vor-
hergehenden Abschnitt vorgestellt wurde)
fiir sein eigenes Projekt einfach ,kopieren”
oder variieren die Haufigkeiten der Fehler-
kategorien je nach Projektkontext? Dieser
Abschnitt beschreibt die in der Umfrage
beobachteten Unterschiede der Haufig-
keiten beziiglich der Kontextfaktoren ,,Pro-
grammiersprache” und ,Branche” sowie
,Arbeitsrolle der Teilnehmer”.
Hinsichtlich der statistischen Auswer-
tung der Ergebnisse unterscheiden wir zwi-
schen signifikanten Korrelationen (die ein
Indiz fiir ein Ursache-Wirkungs-Verhiltnis
d.h.

Unterschieden in der Bewertung, die auf-

sein konnen) sowie Tendenzen,
grund der (fiir bestimmte Kombinationen
aus Fehlerkategorien und Kontextfaktoren)
teilweise zu kleinen Stichprobengrofie statis-
tisch nicht ausreichend signifikant sind.

Die Programmiersprache
Die in den Projekten der Teilnehmer am
hiufigsten eingesetzten Programmierspra-

chen sind Java (41%) und C++ (28%),
gefolgt von C# (7%), Delphi (5%) und
anderen (19%). Abbildung 2 zeigt den
jeweiligen Anteil der Antwort ,sehr oft”
und Fehler-
Hauptkategorie in Prozent'), gruppiert

pro Programmiersprache

nach der Programmiersprache. Dabei fillt
auf, dass die Summe der Nennung ,,sehr
oft” fiir die Programmiersprachen deutlich
ungleich ist.

Insgesamt — also uber alle Fehler-
Hauptkategorien hinweg - wurde die
Antwort ,,sehr oft” bei C++ (63,6%) und
Java (61,0%) etwa gleich hiufig genannt,
bei den Sprachen C# (44,9%) und Delphi
(37,4%) weniger hiufig. Da die bei Java
hiufiger genannten anforderungsbezoge-
nen Fehler nicht aus spezifischen Eigen-
schaften der Programmiersprache resultie-
ren (sondern vermutlich eher aus einer
Korrelation mit der Branche), schneidet
Java im Vergleich zu C++ bei den verblei-
benden Fehlerkategorien besser ab.

Im Folgenden beschrinken wir uns auf
die

sprachen:

explizit benannten Programmier-

Zwischen anforderungsbezogenen Feb-
lern und der genutzten objektorientierten
Programmiersprache konnte keine signifi-
kante Korrelation festgestellt werden. Nur

bei Fehlern in der Ausgabeprisentation
gibt es tendenziell Unterschiede.

Bei Fehlern im Kontrollfluss gibt es ten-
denzielle Unterschiede in der Bewertung
mehrerer  Fehler-Unterkategorien  (bei
»Fehler in Zustandslogik”, ,,Methode auf
falschem Objekt aufgerufen”, ,falscher
Methodenaufruf durch Polymorphismus
bzw. Uberladen” und ,,Fehler bei paralle-
len Prozessen™).

Die Bewertung von Berechnungsfeblern
unterscheidet sich signifikant fiir unter-
schiedliche Programmiersprachen und tritt
insgesamt tberproportional bei C++ auf
(7,4%). So wurden Fehler in der Res-
sourcenverwendung bei C++ zu 15,5% mit
»sehr oft” bewertet, bei Java hingegen nur
zu 5,7%. Fehler in der String-Manipulation
wurden hingegen bei C# (8,3%) hiufiger
mit ,,sehr oft” bewertet als bei C++ (5,6%).
Weitere, tendenzielle Unterschiede traten
bei den Fehler-Unterkategorien ,,falscher
Algorithmus ausgewahlt” und ,,Fehler in
Zeigerarithmetik” auf.

Bei Fehlern in Klassen oder Datentypen
traten tendenziell unterschiedliche Bewer-
tungen bei den Fehler-Unterkategorien
»fehlerhafte Deklaration eines Attributs
bzw. einer Variable”, ,,Fehler in Typtrans-
formation” und ,Fehler durch Mehr-
fachvererbung” auf.

Febler im Datenfluss bzw. Objekizugriff
wurden insgesamt am stirksten in C++
(13,4%) und am schwichsten in Java
(8,2%) bewertet. Bei den Unterkategorien
unterscheiden sich die Bewertungen von
Datenfluss-Anomalien und Deadlocks sig-
nifikant fiir die verschiedenen Program-
miersprachen. Datenfluss-Anomalien wur-
den bei C# (14,5%) und bei Java (14,2%)
hiufiger mit ,,sehr oft” bewertet als bei C++
(12,7%) und Delphi (11,1%). Bei
Deadlocks ist die Spanne besonders grofs:
Bei C# wurde ,,sehr oft” kein einziges Mal
genannt, bei C++ zu 4,4%?). Nur tenden-
zielle Unterschiede traten bei der Fehler-
Unterkategorie ,,falsche Zugriffsart” auf.

Schnittstellenfebler treten insgesamt bei
den in der Umfrage explizit abgefragten
Programmiersprachen am hiufigsten in Java
(8,1%) und C++ (7,1%) ,,sehr oft” auf. Bei

') Pro Fehlerkategorie kann die Antwort ,sebr oft”
maximal zu 100 % genannt werden. Bei sieben
Feblerkategorien kann die Summe aller Nennungen
wsebr oft” in der gestapelten Darstellung des
Diagramms daber maximal 700 % ausmachen.

?) Dies entspricht der Erwartung angesichts der
unterschiedlichen Unterstiitzung der Deadlock-
Vermeidung in den Programmiersprachen bis hin zur
Semaphor-Klasse in C#.
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Abb. 4: Héiufigkeit der Nennung ,,sebr oft” pro Febler-Hauptkategorie und Branche.

den Unterkategorien wurden Fehler in tiber-
gebenen Parametern signifikant unterschied-
lich bewertet: ,,sehr oft” kommt hiaufiger bei
C# (5%) und Java (4,4%) vor, seltener bei
Delphi (3,1%) und C++ (2,9%).
Konfigurationsfebler treten tendenziell je
nach Programmiersprache unterschiedlich
auf: Die Antwort ,,sehr oft” wurde am hiu-
figsten bei Java genannte (13,4%), gefolgt
von C# (10,%) und C++ (9,2%), hingegen
selten bei Delphi (1,8 %). Auch bei einzel-
nen Unterkategorien gab es unterschiedli-
che Tendenzen: Fehler betreffend die
Umgebungsvariablen wurden besonders
hiufig in Java mit ,sehr oft” bewertet

(10,3%), Fehler in Deployment-Deskrip-
toren besonders haufig in Java (8,7%) und
C# (6,7%).

Aus Sicht der Autoren ist die Bewertung
der Fehler-Hauptkategorie ,,fehlerhafte
Interpretation der Anforderungen” nicht
von der Programmiersprache abhingig,
sondern eher von Faktoren wie der
Branche. Fiir andere Kategorien, wie z.B.
Konfigurationsfehler oder die Ressourcen-
Verwendung, gibt es diese Abhingigkeit
mutmafllich schon. Ein Paradebeispiel ist
dabei die Hiaufung von Zeigerarithmetik-
Fehlern in C++ (siehe Abb. 3). Die Wahl der
Programmiersprache hat also insgesamt
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eine nicht zu unterschitzende Auswirkung
auf die zu erwartenden Fehlerkategorien.

Auswirkung der Branche

Bei der Branche konnten die Teilnehmer
der Umfrage unter folgenden vorgegebenen
Antwortmoglichkeiten wahlen: ,,Dienst-
leistung”,  ,kommerzieller  Bereich”,
offentlicher Bereich”, ,,Software”, ,,tech-
nischer Bereich” und ,,keine Angabe”. Die
meisten Teilnehmer arbeiten fiir Soft-
warefirmen (44%), gefolgt von Dienst-
leistungsunternehmen (29%) und Unter-
nehmen im technischen Bereich (16%).

Von den explizit angegebenen Branchen
wurde — iiber alle Fehlerkategorien hinweg
— am haufigsten im kommerziellen Bereich
die Antwort ,,sehr oft” genannt (in Summe
84,5% von maximal 7x100%). Die ande-
ren Branchen wiesen hingegen relativ dazu
bis zu 40 % weniger ,,sehr oft”-Nennungen
auf (siche Abb. 4):

Anforderungsbezogene Febler sind tiber
die Branchen signifikant ungleich verteilt.
Insgesamt wurden sie am geringsten im
technischen Bereich bewertet (14,4 % ,,sehr
oft”), am hochsten im kommerziellen
Bereich (31,7% ,sehr oft”). Insbesondere
die fehlende Implementierung einer implizi-
ten Anforderung wurde im kommerziellen
Bereich zu 28,3% und
leistungsbereich zu 23,5% mit ,,sehr oft”

im Dienst-

bewertet, im technischen Bereich hingegen
nur zu 15,5%, und im 6ffentlichen Bereich
sogar nur zu 3,3%.

Fehler im Kontrollfluss wurden erwar-
tungsgemafs am hiufigsten im technischen
Bereich mit ,,sehr oft” bewertet (7,3%).
Von den Unterkategorien wurden Fehler in
der Behandlung von internen Ausnahme-
fillen signifikant unterschiedlich bewertet:
in den Branchen Dienstleistung 20,4% der
Nennungen ,,sehr oft”, im kommerziellen
Bereich 17,1%, im offentlichen Bereich
hingegen nur 6,5%. Tendenziell unter-
schiedlich bewertet wurden Fehler in der
Zustandslogik.

Bei Fehlern in der Berechnung gab es ten-
denziell verschiedene Bewertungen, je nach
Branche bei den Fehler-Unterkategorien
»Falscher Algorithmus ausgewihlt”, ,,Feh-
ler in Zeigerarithmetik” und ,Fehler in
Initialisierung”.

Febler in Klassen oder Datentypen wer-
den tber die Branchen hinweg signifikant
unterschiedlich bewertet. So werden bei-
spielsweise Fehler in der Typtransforma-
tion im technischen Bereich am stirksten

>
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(9,3% »sehr oft”).
Tendenziell werden Fehler in Klassen oder

bewertet nannten
Datentypen am hochsten im kommerziellen
und am niedrigsten im Softwarebereich
bewertet. Tendenziell unterschiedlich
bewertet wurden die Fehler-Unterkate-
gorien ,Fehlerhafte Deklaration eines
Attributs bzw. einer Variable”, ,,Fehler
»Methode
nicht implementiert/iiberschrieben” sowie
»fehlerhafte Deklarierung einer Methode /

eines Attributes als statisch bzw. dyna-

durch Mehrfachvererbung”,

misch”.

Bei Fehlern im Datenfluss/Objektzugriff
wurden die Fehler-Unterkategorien ,,Fal-
sche Zugriffsart” sowie ,Fehler durch
Umgehung des Zugriffsschutzes” tenden-
ziell unterschiedlich bewertet.

Schnittstellenfebler treten tendenziell am
hiufigsten im kommerziellen Bereich auf,
am seltensten im technischen Bereich.

Zwischen Konfigurationsfehlern und der
Branche besteht eine signifikante Korre-
lation, wobei die Konfigurationsfehler im
kommerziellen Bereich am hochsten einge-
schitzt werden (15,3% ,sehr oft”). Der
Softwarebereich ist mit 6,6 % hingegen die
einzige Branche, bei der weniger als 10%
»sehr oft” genannt haben.

Deployment-Deskriptoren werden im
kommerziellen Bereich zu 13,3 % mit ,,sehr
oft” bewertet, im technischen Bereich nur
zu 1%. Dieser Effekt diirfte wesentlich auf
die in den Branchen tendenziell ungleich
stark eingesetzten Programmiersprachen
zuriickzufiihren sein.

Die Ursache der unterschiedlichen Be-
wertungen je nach Branche kann aus der
Umfrage nicht abgeleitet werden, diirfte
aber durch folgende Punkte beeinflusst
werden:

B unterschiedlich stark eingesetzte Tech-
nologien

B unterschiedliche Anforderungen der
Auftraggeber in der Branche

B unterschiedliche Erfordernisse der An-
wendungsdomaine, die sich aus der
Kritikalitdt und technischen Komplexi-
tat ergeben

Auswirkung der Arbeitsrolle

Die tiberwiegende Mehrzahl (72%) der Teil-
nehmer
Architekt, gefolgt von Projektleitern (12%)

arbeitet als Entwickler oder

Die ordinale Skala der Antworten erlaubt aus Sicht der Messtheorie nicht die Nutzung
von Mittelwerten zur Beschreibung der Daten. Aufgrund der kleinen Anzahl der mog-
lichen Antworten (vier) lassen sich andererseits Unterschiede in den Daten anhand der
Mediane bzw. Quartilen nicht gut darstellen. Daher beschreiben wir die Daten im Text
meist anhand der Haufigkeit der Antwort ,,sehr oft”. Diese Einschrinkung betrifft aber
nicht die im Abschnitt , Fehlerkategorien und Kontextfaktoren” erlduterten Kor-
relationen, d.h. die Angaben zu den Korrelationen basieren sehr wohl auf allen vier

moglichen Antworten von ,,nie” bis ,,sehr oft”.

Die Fehler-Unterkategorien wurden unabhingig von den Fehler-Hauptkategorien
bewertet. Die Haufigkeit einer Fehler-Unterkategorie berechnet sich aus dem Verhaltnis
der Anzahl der Antworten ,sehr oft” dieser Unterkategorie zu der Anzahl aller
Antworten zu dieser Unterkategorie. Daher ist die Summe der Prozentsitze einer
Antwort zu den Fehler-Unterkategorien einer Fehler-Hauptkategorie in der Regel nicht

identisch mit dem Prozentsatz dieser Antwort der Fehler-Hauptkategorie.

Die Teilnehmer waren schwerpunktmafSig Entwickler, wobei dies nur einen relativ gerin-
gen Einfluss auf die Verteilung der Fehlerkategorien hat. Eine starkere Einschrankung
der Giltigkeit der Ergebnisse ergibt sich aus dem Umstand, dass die Mehrheit der
Teilnehmer mutmafflich nur ihren personlichen subjektiven Eindruck der
Fehlerhaufigkeiten wiedergeben konnte, weil Fehlerdatenbanken mit gleichzeitiger

Fehlerkategorisierung in der betrieblichen Praxis selten anzutreffen sind.

Kasten 1: Anmerkungen zur statistischen Auswertung der Daten und Giiltigkeit der
Ergebnisse.
schnittlich  (26%). Nur tendenzielle

Unterschiede gibt es bei den Schnitt-
QM-

sowie einer geringeren Anzahl von Testern
(2,6%) und Verantwortlichen fiir das

Qualititsmanagement (QM-Verantwort- | stellenfehlern, die von den

lichen) (2,4%). Der Rest entfillt auf sonsti-
ge Arbeitsrollen (8,7%) und fehlende
Angaben (2,1%).

Aus Abbildung 5 ist ersichtlich, das QM-
Verantwortliche insgesamt etwa doppelt so
hiufig wie Entwickler, Projektleiter oder
Tester Fehlerkategorien mit ,sehr oft”
haben.
Unterschied in der Bewertung zu Testern ist
uberraschend, da sowohl QM-Verant-

wortliche als auch Tester eine Qualitats-

bewertet Insbesondere  der

perspektive haben.

Die Arbeitsrolle als Kontextfaktor weist
sehr hiufig eine Korrelation mit der Anzahl
der genannten Fehlerhiufigkeit auf, aller-
dings (durch die ungleiche Verteilung der
Arbeitsrollen und die damit teilweise gerin-
gen Haufigkeiten pro Kombination) allein
fiir die Fehler-Hauptkategorie ,,Fehlerhafte
Interpretation der Anforderungen” in sig-
nifikantem AusmafS. Dabei haben Projekt-
leiter und Tester im Verhiltnis zu den
anderen Fehlerkategorien anforderungs-
bezogene Fehler uberdurchschnittlich
bewertet (38% bzw. 37% aller ,,sehr oft”-
QM-

hingegen unterdurch-

Nennungen dieser Arbeitsrolle),
Verantwortliche

Verantwortlichen tberproportional, von
Testern hingegen unterproportional bewer-
tet werden.

Diese Ergebnisse zeigen, dass eine objek-
tive Erfassung der Hiufigkeiten unter-
schiedlicher Fehlerkategorien wichtig ist,
um den Fokus der Testaktivitaten richtig zu
wahlen.

Hinweise fiir einen

effektiven Test

Aus den Ergebnissen der Umfrage ergeben
sich folgende Schlussfolgerungen und
Hinweise fiir einen effizienten sowie effek-
tiven Testablauf:

B Kategorisieren Sie die Fehler in der
Fehlerdatenbank. Subjektive Einschat-
zungen Uber notwendige Testschwer-
punkte entsprechen nicht immer der
Realitit Threr Software.

B Vor dem eigentlichen Test sollen die
Anforderungen moglichst frithzeitig
gepriift werden, da diese die kritischste
Fehlerkategorie darstellen. Hier kon-
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nen verschiedene Review-Verfahren
helfen, in die der Kunde auf jeden Fall
miteinbezogen werden sollte. Dem
Einsatz von Techniken zur Aufdeckung
von impliziten Anforderungen soll eine
grofSe Bedeutung zukommen, insbeson-
dere im kommerziellen Bereich und der
Branche Dienstleistung. Auch kon-
struktive ~MafSnahmen, wie eine
Standardisierung der Anforderungs-
dokumente, tragen zu expliziten, un-

missverstindlichen Anforderungen bei.

Die Abdeckung deklarativer Code-
anteile (die z.B. in Konfigurations-
dateien stecken) soll in den meisten
Branchen explizit als Testziel behandelt
werden. Speziell darauf ausgerichtete
Testmethoden, wie z.B. die minimale
Abdeckung eines mehrdimensionalen
Parameterraums durch ,,Covering
Arrays” (vgl. [Yil06]), sind allerdings
noch sehr selten. Daher sollten kon-
struktive Moglichkeiten gesucht wer-
den, um Konfigurationsfehler moglichst
zu vermeiden (Entwurf fiir Testbarkeit).

In der Umfrage wurde die Fehler-
Unterkategorie ,,Datenflussanomalie”
nach den anforderungsbezogenen
Fehler-Unterkategorien am haufigsten
mit ,sehr oft” bewertet. Die Anwen-
dung von datenflussorientierten Test-
methoden lohnt sich daher, sofern die
entsprechenden Werkzeuge vorhanden

sind.

Kontrollflusstests sollten den Fokus auf
spezifische  Fehler-Unterkategorien
legen, wie z.B. interne Ausnahmefille
und Fehler bei parallelen Prozessen.
Hier konnen auch moderne Werkzeuge
zur statischen Codeanalyse effizient

eingesetzt werden.

Durch den Paradigmenwechsel von der
strukturierten zur objektorientierten
Entwicklung hat sich — durch tenden-
Methoden und die
Nutzung von Polymorphismus — eine

ziell kleinere
Verschiebung von Berechnungsfehlern
hin zu Interaktions- und Daten-
flussfehlern ergeben. Daher muss auch
hier ein konstruktives Ziel die Vermei-
dung unnotiger Komplexitat sein. Bei
sich die
Qualititssicherung auf die spezifischen

der

Berechnungsfehlern sollte

Schwachstellen verwendeten

Programmiersprache (z.B. bei C++)
konzentrieren.

B Bei der Wahl der Programmiersprache
sollte auch die Fehlerhdufigkeit beriick-
sichtigt werden, da hier Unterschiede
von bis zu 25% auftreten konnen.

Nutzen der
Fehlerkategorisierung
Testtechniken sind Medizin gegen Fehler.
Thre Effektivitit hingt vom Typ des
Krankheitserregers (der Fehlerkategorie) ab
—was die eine Fehlerart wirksam bekampft,
kann gegen eine andere wirkungslos sein.
Die Techniken, die Sie einsetzen, missen
den bei

kategorien entsprechen. Allerdings unter-

Ihnen vorkommenden Fehler-

scheidet sich die subjektive Wahrnehmung
der Hiufigkeit der Fehlerkategorien zwi-
der

Softwareentwicklung teilweise stark. Der

schen den Verantwortlichen in
Einsatz einer Fehlerkategorisierung hilft
hier, die Schwerpunkte in der Qualitats-
sicherung aus einer gemeinsamen, einheit-
lichen Perspektive heraus zu setzen.

Eine Fehlerkategorisierung ist die
Voraussetzung fiir die Sammlung von
Fehlerstatistiken. Fiithren Sie eine Klassi-
fizierung in Threr Fehlerdatenbank ein (die
hier vorgestellte oder eine eigene Variante),
um die geeigneten Qualitdtssicherungs-
maflnahmen auszuwihlen und keine
wesentlichen Bereiche der Fehlerrisiken zu
vernachlissigen. Als fortgeschrittene Tech-
nik konnen Sie die Fehlerstrom-Analyse
(vgl. [Stu07]) nutzen, d.h. die Unter-
suchung, welche Fehlerart in welcher
Entwicklungsphase wie hiufig entsteht und
in welcher sie gefunden wird. Das erlaubt
Thnen eine weitere Fokussierung und damit
einen effektiveren Einsatz von Qualitits-
sicherungstechniken.
erfordert

der

Fehlererfassung, wobei es durchaus legitim

Eine Fehlerkategorisierung

einen kleinen Zusatzaufwand bei

ist, durch eine Beschriankung der Kate-
gorisierung auf besonders relevante Fehler
diesen Zusatzaufwand zu minimieren. Falls
Sie noch nicht uber eine eigene Fehler-
datenbank  mit  Fehlerkategorisierung
verfiigen, bieten die hier prisentierten Er-
gebnisse Thnen einen ersten branchen-
bezogenen Anhaltspunkt tber die Ver-
teilung der Fehlerkategorien.

Die Fehlerkategorisierung hilft Entwick-
lern, aus ihren Fehlern zu lernen und
und

Programmiersprachen, Werkzeuge
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Prozesse verbessert bzw. adiaquat einzuset-
zen. Dadurch verschieben sich in der Regel
die Komplexitit und die Fehlerhaufigkeit
bei der Softwareentwicklung. Wie in der
Medizin sollten Sie daher den Gesund-
heitszustand Threr Softwareentwicklung
standig beobachten und Testtechniken bzw.
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Testschwerpunkte an verianderte Fehler-
hiufigkeiten anpassen.
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